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4 valiosos consejos para un uso seguro de internet

Manten tus conexiones y accesos a internet siempre seguros.

Internet es, a dia de hoy, un espacio ineludible en las vidas profesionales y personales de
todos nosotros.

Todos sabemos que es necesario algunas precauciones en la utilizacion de internet, tanto
en la utilizacion que hacemos para nuestras vidas personales, pero sobretodo en la
utilizacion profesional:

El email fue desde siempre uno de los medios favoritos utilizados por personas mal
intencionadas para acceder a datos privados- estas acciones son conocidas con e
| termino Phising.

Email de Phishing - es un tipo de email que de entrada parece ser de una empresa
o servicio real (casi siempre servicios utilizados por nosotros) pero que tiene como
objetivo robar informaciones personales del destinatario.

¢Cuantos emails has recibido ya diciendo que la cuenta X o el servicio Y, de los cuales eres
usuario, estan cercanos a finalizar u otra situacion que puede ser alarmante? Y aunque
estas situaciones parecen muy convincentes, en su mayoria son intentos de phishing.

No siempre es sencillo descubrir si estos emails son de hechos faltos, siendo la unica
manera de evitar estos ataques la prevencion y un conjunto de buenas practicas:

Consejos para una utilizacion segura de internet:

@ No utilices tu cuenta de acceso a eGO Real Estate en ordenadores publicos:

Tal como para el acceso a otros servicios (bancos, finanzas, etc) tienes que evitar el
acceso a traves de redes publicas de Wi-Fi, cafés, centros comerciales, etc. Estas
redes abiertas pueden estar siendo utilizadas para imitar direcciones de sitios reales
y durante la conexion pueden re-direccionar tu navegacion para paginas falsas.

@ No abras emails sospechosos ni cliques en links que van a pedir informaciones
personales o actualizacion de datos:

Si desconfias de un email nunca cliques en los links para actualizar datos o colocar
informaciones personales.

Aunque el email sea de un remitente conocido, sirva de ejemplo eGO Real Estate, o0 sea
de un amigo, familiar, companero de trabajo... si el email te parece sospechoso, evitalo.
Si ese fuese el caso, abre una ventana nueva y entra manualmente en la web que
pretendes.



@ Verifica la gramaticay la grafia del contenido del email:

Uno de los denominadores mas comunes en este tipo de email son los errores
ortograficos.

Un email de un servicio fidedigno no tendra errores ortograficos visibles, ni un discurso
gramatical poco estructurado. Aunque muchas veces estos emails o webs falsos se
parecen mucho a los verdaderos, debes estar atento a los errores de ortografiay alos

errores de los propios links - verifica el link antes de abrir, si tiene errores ortograficos
simplemente no lo abras.

@ Mantén tu ordenador/email protegido con un antivirus actualizado:

Utiliza un buen antivirus, y tenlo siempre actualizado, de este modo estaras reduciendo
en mucho la probabilidad de ser victima de un ataque de Phising.

Debes utilizar estas y otras medidas de modo que garantices asi tu seguridad online.

Siempre que tengas alguna duda sobre un email con mencion a eGO Real Estate que
consideres que no es verdadero, entra en contacto con el equipo eGO Real Estate.

El equipo de apoyo al cliente.

910380590 | suport@egorealestate.com
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